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Uvod

Ukolem bylo umoZnit odesilat podani ve formatu PDF automatizované. Diivodem pozadavku byla
zejména potreba podatel(, ktefi zasilaji velké mnoZstvi podani a nemaji k dispozici nastroj, ktery by
umoznoval strojové podepisovat ,elektronické PDF formulare” (Adobe technologie). Bylo proto
navrzeno feseni spocivajici ve vytvofeni webovych sluzeb systému ePodatelna. Jejich vyuzivani je
podminéno vytvorenim aplikace na strané klienta, kterd bude data podani odesilat ke generovani
aplikaci ePodatelna, a vracend vygenerovana podani podepisovat a odesilat.

1.1 Zakladni popis

Zakladnim pozadavkem na uzndni PDF podani bylo, aby se podani, které bude ePodatelna pfijimat,
skladalo nejen ze samotnych dat, ale také z podani v grafické podobé. Grafickou podobu predstavuje
vygenerovany PDF dokument (,,ploché PDF“), v némZ jsou veskeré Udaje o podani duplicitné vloZzeny
generdtorem v podobé XML souboru jako pfiloha tohoto PDF dokumentu. Shodnost dat v XML
pfiloze s grafickym zobrazenim v PDF dokumentu potvrzuje certifikace vygenerovaného PDF
dokumentu elektronickym certifikdtem ePodatelny. Tento PDF dokument lze jiz automatizované
podepsat (do pripraveného pole pro elektronicky podpis) a nasledné odeslat na vstupni WS
ePodatelny — PFijmi podani.

Systém ePodatelna obsahuje 2 webové sluzby bézici na verejném serveru a jednu ulohu pro
generovani a zpracovani poddni. Tato Uloha bézi na pozadi a spousti se ve stanovenych intervalech,
napf. kazdych 10 min. Generovani a zpracovani PDF podani probihda v systému Dokumentové
centrum, jehoz jddrem je platforma AEM Forms od Adobe. Prace s PDF dokumenty je relativné
¢asové ndroénd operace, proto je provadéna sekvencné, aby dosSlo krozlozeni zatéze
v Dokumentovém centru. Pfi generovani a zpracovani podani tedy muiZe dochazet k prodlevam,
zejména v pripadé, kdy bylo zaslano velké mnoZstvi poddni najednou (od jednoho nebo vice
podatel).

1.2 Postup zpracovani

Klientskda aplikace vygeneruje poZadavek pro webovou sluzbu Al obsahujici data podani (XML data
podani + pfilohy podani).
Webova sluzba Al ulozi poZzadavek do ePodatelny a vrati identifikator pozadavku. Soucasti pfijeti

pozadavku je validace doslych dat proti XSD souboru.

Uloha ke zpracovani pozadavk(l periodicky ¢te nezpracované poZzadavky a zpracovava je s pomoci
AEM Forms. Po zpracovani uloZi vysledek k pozadavku a zméni stav poZadavku na ,,zpracovano”.

Webova sluzba A2 umoznuje klientské aplikaci staZeni pfipravenych vygenerovanych PDF soubor(.
Vstupem je ID poZadavku a vystupem pripraveny dokument. Sluzba vraci stav poZadavku, podle
néhoz Ize zjistit, Ze dokument jesté nebyl zpracovan, pfipadné Ze pti zpracovani doslo k chybé.

Klientskd aplikace obdrZela sestaveny PDF dokument podle XML dat a pfiloZzenych pfiloh. PDF
dokument je moZné podepsat automaticky pomoci nékteré z dostupnych svobodnych utilit. Podpis je
nutné vloZit do pfipraveného podpisového pole.

Webova sluzba B1 slouZi k odeslani podani do ePodatelny. Vystupem je informace o pfijeti podani ke
zpracovani a také docasné GUID (jednoznacny identifikator podani).

Uloha periodicky ¢te nezpracovana poddni a zpracovava v potadi podle data podani. Po zpracovéni
uloZi vysledek k poZzadavku a zméni stav poZzadavku na ,,zpracovdno”.

Webova sluzba B2 slouZi ke zjiSténi stavu zpracovani podani. Vstupem je identifikdtor podani,
vystupem je stav podani. Pokud je jiz podani zpracovano, vraci se datum podani (pfip. pridéleny

variabilni symbol a Cislo Uu¢tu — pro podani typu EPR).
CCO‘
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Zpracovana podani jsou postupné stahovana na pfislusny soud (rezortni organizace).

1.3 Schéma

Uloha na pozadi

(spousti se kazdych x minut)
- XML data

- Prilohy

- Typ a subtyp dokumentu
- Verze dokumentu

. Vytvor ID pozadavku a
WS — Generuj formular UloZisté zaintegruj ho do XML

pozadavki dat jako GUID podani.

Poté z XML dat a pri
vygeneruj PDF a

ID poZadavku (GUID) :

- validuj XML
- vloZ ID pozadavku
jako GUID podani

ID pozadavku (GUID) :—ﬂvrat o

Vygenerovany nepodepsany
PDF dokument

~

Klientska aplikace

~.

- Vygenerovany formular podepsany
- Typ a subtyp dokumentu
- Verze dokumentu

Dokumentové
centrum

AEM Forms

)

WS — Pfijmi podani

- Odpovéd Prijato/nepfijato
- Pfedani do¢asného GUID

Rezortni
organizace

» WS — Vrat stav
- GUID podani podani

- Docasné GUID I:'/—l—\

/
/" Rezort (WAN)

- Stav podani

- Datum podani
- Variabilni symbol
- Cislo Ggtu
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2 Technicky popis

Technicky popis se zabyva zplUsobem volani webovych sluZzeb a obsahuje podrobnéjsi informace
o0 moznych parametrech a jejich typech.

2.1 XML data podani

Vyplnény PDF formular Ize v Acrobat Readeru exportovat jako XML. Toto XML tedy predstavuje data
vepsana do poli ve formuldfi ve strukturované podobé. V nasledujici ¢asti bude pro toto XML pouzit
nazev , XML data podani”“.

XML data podani neobsahuji veskeré informace o podani: podpisy ani pfilohy nejsou soucasti toho
XML. Déle se v XML datech vyskytuji pole, kterad se v Acrobat Readeru generuji pomoci skriptd.

Pozn.: Webové sluzby povazuji XML data poddni jako binarni data (webové sluzby predstavuji branu
pro vice druhl podani s rliznymi tvary XML, odolnost proti riznym druhdm kédovani XML). Binarni
data se standardné prenaseji webovymi sluzbami jako typ base64binary. O kédovani do base64 se
vétsinou stara poutzitd klientska technologie, proto v klientské aplikaci jiz nemusi byt nutné provadét
kédovani XML do base64 rucné. Stava se totiz, ze je webova sluzba voldna s XML kédovanymi do
base64 dvakrat (jednou od , programatora“, jednou od pouZité technologie), coZ neni spravné a
sluzba pak samozrejmé zahlasi chybu.

Prilohy:

ProtozZe jsou prilohy logicky vazany na rQizné sekce podani (podani obsahuje vice navrha, kazdy navrh
ma vlastni prilohy), existuji v XML datech podani skryta pole, kterd provazuji PDF pfilohy
s odpovidajicim navrhem. Proto je nutné pfi sestavovani XML dat podani zachovat urcité konvence.
Pfilohy jsou v XML datech odkazovany pres element fileld, ktery musi byt totoZny elementem
idVeFormulari v seznamu posilanych pfiloh (vice viz vstupni a vystupni parametry sluzeb).

GUID:

U PDF podani se v XML datech nachdzi jednoznacny identifikator podani (GUID), ktery se na formulafi
generuje pomoci skriptu pfi ruénim vypliovani a podepisovani formulare. Skript je interpretovan
Acrobat Readerem.

V ptipadé generovani formulard pomoci webovych sluzeb se GUID podani generuje v ePodatelné.
Informace o generovani a zjistovani GUID je popsano ve scénafi pouZiti sluzeb.

2.2 Sluzby

Webové sluzby jsou verejné pfistupné na serveru ePodatelny, a to na nasledujicich adresach:

Sluzby A1 a A2  https://epodatelna.justice.cz/ePodatelna/services/FormGeneratorService?wsdl

kde sluzba Al je pfistupna pod webovou metodou ,generujFormular” a sluzba A2 pod webovou
metodou ,vratFormular®.

Sluzby B1 a B2 https://epodatelna.justice.cz/ePodatelna/services/FormProcessorService?wsdl

kde sluzba B1 je pfistupna pod webovou metodou ,,odesliPodani” a sluzba B2 pod webovou metodou
,vratStavPodani”.

CCQ
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2.2.1

Vstupni parametry:

Sluzba Al (generujFormular)

Nazev parametru Typ Mozné hodnoty Pozn.
Typ string A A jako Adobe podani
Subtyp string 2 2 - Navrh na vydani elektronického platebniho
rozkazu (EPR)
3 3 - Z4dost o povéFeni a nafizeni exekuce
(EZOPEX)
4 4 - PfedloZeni pravomocné skonéené véci
(NOT1)
5 5 - Predkladaci zprava k rozhodnuti o opravném
prostiedku (NOT2)
6 6 - Predlozeni navrhu rozhodnuti soudu (NOT3)
7 7 - Elektronicka prihlaska pohledavky (EPP)
xmiData base64binary | - XML data podani v binarni podobé (pfenasena
pres base64 kdédovani)
seznamPriloh seznamPriloh | - Seznam pfiloh kédovanych v base64

Typ seznamPriloh predstavuje seznam objekt( typu PFiloha:

Nazev elementu

Typ

MozZné hodnoty

Pozn.

data

base64Binary

Bindrni data prilohy (prenasena pres base64
kodovani)

idVeFormulari string Napf.: ProtoZe PDF nema pfimo svazané pfilohy s daty
NO1_090723095652 | v XML, provazuji se pres idVeFormulari.
Hodnota musi byt unikatni v rdmci formulare a
odpovidat hodnoté fileld pouzité v XML datech
podani.
V hromadném podani odpovida Cislo Nxx Cislu
navrhu v XML datech podani (rozsitené na 2
cifry).
jmenoSouboru string test.pdf Hodnota musi odpovidat hodnoté fileName
pouzité v XML datech podani.
mimeTyp string application/pdf Hodnota musi odpovidat hodnoté fileMimeType
v odpovidajici pfiloze pouzité v XML datech
poddani.
popis string - Popis pfilohy. Pfi zpracovani podani neni
pouzivan.
Vystupni parametry:
Nazev parametru Typ MozZné hodnoty Pozn.
stav string OK OK — Pozadavek uloZen a ¢ekd se na zpracovani. ID
poZadavku je vraceno v parametru idPozadavku.
CHYBA CHYBA — Pozadavek se nepovedlo uloZit. Je vracen
kod a detail chyby.
idPozadavku string - Jednoznac¢ny ldentifikator GUID (36znakovy), pod
kterym se uzivatel bude ptat na vyplnény formular
dalsi webové sluzby (A2).
kodChyby string GF-01 Obecna chyba — vice info v detailu.
GF-02 Nevalidni XML data podani.
detailChyby string - Podrobnéjsi info o chybé.

Strana7z12
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2.2.2

Vstupni parametry:

Sluzba A2 (vratFormular)

Nazev parametru Typ Mozné hodnoty Pozn.
IdPozadavku string - Identifikdtor pozadavku (36znakovy GUID) na
vygenerovani formulare vraceny ze sluzby Al. Tento
identifikator je velice dllezity i v pfipadé sluZeb B1 a
B2. Jedna se totiZ o budouci ostré GUID podani. Pod
timto GUID se pak dotazuje na sluzbu B2.
Vystupni parametry:
Nazev parametru Typ MozZné hodnoty Pozn.
datumDoslo dateTime - Datum pfijeti poZadavku sluzbou Al.
datumVraceni dateTime - Datum prvniho vraceni zpracovaného formulare.
datumZpracovani dateTime - Datum, kdy doslo ke zpracovani poZadavku.
detailChyby string - Podrobnéjsi info o chybé.
kodChyby string VF-01 Obecna chyba (vice info v detailu).
VF-02 Formular se nepovedlo zpracovat.
VF-03 PoZadavek je oznacen jako Archive.

pdfFormular

base64Binary

V ptipadé zpracovaného formulare jsou zde binarni
data PDF.

stav string KE_ZPRACOVANI Ceka se na zpracovan.
ZPRACOVAN Fomular je zpracovan a vracen.
CHYBNY Formular se nepovedlo zpracovat.
ARCHIVNI Formular je po néjakém Case smazdan a oznacen jako
archivni. Neobsahuje jiz zpracovana data.
2.2.3 Sluzba B1 (odesliPodani)

Vstupni parametry:

Nazev parametru Typ MozZné hodnoty Pozn.
typ string A A jako Adobe PDF podani.
subtyp string 2 2 - Navrh na vydani elektronického platebniho
rozkazu (EPR)
3 3 - Zadost o povéreni a nafizeni exekuce (EZOPEX)
4 4 - PredloZeni pravomocné skoncené véci (NOT1)
5 5 - Pfedklddaci zprava k rozhodnuti o opravném
prostiedku (NOT2)
6 6 - PredloZeni ndvrhu rozhodnuti soudu (NOT3)
7 7 - Elektronicka prihlska pohledavky (EPP)
formular base64Binary - PDF podani (podepsané a vyplnéné)

Vystupni parametry:

Nazev parametru Typ MozZné hodnoty Pozn.
stav string OK OK — Podani uloZeno a ¢ekd se na zpracovani.
CHYBA CHYBA — Podani se nepovedlo ulozit. Je vracen kéd a
detail chyby.
kodChyby string OP-01 Obecna chyba.
OP-02 PfesaZena max. velikost podani.
detailChyby string - Detail chyby.
docasneGuid string - GUID podani je ulozeno v XML datech uvniti PDF.

ProtoZze v dobé odeslani podani neni ostré GUID
znamé, uloZi se podani pod docasnym GUID do doby,
nez bude mozZné ostré GUID ziskat. Toto docdasné
GUID se pak pouzije pfi volani sluzby B2.

Strana 8z 12
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2.2.4  Sluzba B2 (vratStavPodani)

Vstupni parametry:

Nazev parametru Typ MozZné hodnoty Pozn.

Guid string - Pro ziskani stavu podani je tfeba zadat GUID tohoto
podani.

docasneGuid string - Pokud byl formulaf odeslan sluzbou B1, byl do doby

zpracovani (ziskani GUID podani z XML dat) uloZen
pod docasnym GUID. Pro ziskani stavu takto
odeslaného podani je vedle ostrého GUID nutno
zadat jesté docasné GUID, které bylo vraceno sluzbou
B1. Parametr je nepovinny.

Vystupni parametry:

Nazev parametru Typ MozZné hodnoty

Pozn.

Stav string CHYBA

KE_ZPRACOVANI

K_AV_KONTROLE

Podani se nepovedlo uloZit/zpracovat. Je vracen kod
a detail chyby.

Ceka se na zpracovani podani (tento stav je vracen
pouze v pripadé zadani do¢asného GUID).

Ceka se na antivirovou kontrolu pfiloh a podani.

ZPRACOVAN Podani je zpracovéno a pfipraveno ke stazeni na
odpovidajici organizaci (soud)
STAZENO Podani bylo staZzeno organizaci.
kodChyby string VS-01 Obecna chyba.
VS-02 Pod timto GUID podani nenalezeno
VS-03 Chyba pfi zpracovani podani (napriklad chybéjici
podpis, GUID, nevalidni XML apod.)
VS-04 Neznamy stav podani.
detailChyby string - Detail chyby.
datumPodani dateTime - Datum, kdy bylo podani pfijato do ePodatelny.
cisloUctu string - Cislo Uctu, na ktery se posle soudni poplatek.
variabilniSymbol string - Variabilni symbol pro odeslani soudniho poplatku.

Strana9z12
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3 Scénar pouziti webovych sluzeb

V této kapitole je rozepsan scénar, podle kterého muiZe postupovat uzivatel webovych sluzeb
(klientska aplikace).

1. Ve své aplikaci si pfipravim XML data a pfilohy. XML data musi odpovidat jednak XSD, tak
i dalsim formalnim nalezitostem (napt. provazani XML dat s prilohami, format dat, rodnych
Cisel a identifikacnich Cisel).

Zavolam sluzbu A1, tato sluzba pfijima XML data, typ a subtyp podani a seznam pfiloh.
Pokud sluzba A1 vratila chybu, opravim ji a postupuji od bodu 1.

Sluzba vratila idPozadavku, toto Cislo si schovam, bude dilezZité pro A2 i pro B2.

vk wWN

Cyklicky (napf. kazdou minutu) zavolam sluzbu A2, kde na vstup vloZim idPozadavku.
Cekam, dokud pozadavek nebude ve stavu ZPRACOVAN. Upozornéni: Sluzba by se neméla
volat ¢astéji nez jednou za minutu, aby systém ePodatelna nebyl zbyte¢né zatéZovan.

6. Vpfipadé vraceného stavu ZPRACOVAN, je sluzbou rovnéZ vracen vygenerovany PDF
dokument. Do vygenerovanych podani je vozeno GUID podani, které je rovno
idPozadavku. Proto je nutné si idPozadavku zapamatovat i do budoucna.

7. Vygenerované PDF podani podepisi (napf. pomoci knihovny iText). Podpis je nutné provést
spravné tak, aby se nerozbila certifikace ePodatelny u poddni. Certifikace zarucuje jak
spravnost a integritu dokumentu, tak i ukazuje plvod formulare. K rozbiti certifikace mlze
dojit pfi nastaveni dlouhodobého ovéfovéani (LTV) v Acrobat Readeru. Resenim je pfi
podepisovani zvolit, Ze nechceme do certifikdtu pridat LTV informace. Dialog s pfidanim
LTV informaci je téZ mozno Uplné vypnout (a v pfipadé potreby zapnout) v menu Acrobat
Readeru: "Upravy" -> "Pfedvolby ..." -> kategorie "Podpisy" -> blok Digitalni podpisy -> blok
Ovéreni -> "Dalsi..." -> blok Ovéfrovaci informace -> nastavit moznost na "Nikdy".

8. Je vhodné si vygenerované PDF zkontrolovat a rovnéz zkontrolovat PDF dokument po
podepsani.

9. Podepsané podani odeslu do ePodatelny pomoci sluzby B1. Je tfeba specifikovat typ a
subtyp podani. Sluzba vrati identifikdtor nazvany docasné GUID. Ve chvili volani sluzby B1
totiz neni GUID podani jesté znamé, protoze je umisténo uvniti PDF. (Sluzby A1,A2 a sluzby
B1,B2 jsou na sobé nezavislé, pracuji nad jinymi daty a mezi sebou si nic nepredavaji).

10. Cyklicky (napf. kazdou minutu) volam sluzbu B2. Sluzba B2 pfijima 2 r(zné identifikatory:
docasné GUID a GUID podani. Docasné GUID je znamé ze sluzby B1, ktera nam ho vratila.
GUID podani je také zndmé: jedna se totiz o idPoZadavku (viz bod 2 a 4). Oba dva
identifikatory sluZbé predavdm najednou. Upozornéni: Sluzba by se neméla volat ¢astéji
nez jednou za minutu, aby systém ePodatelna nebyl zbyte¢né zatézovan.

Sluzba B2 vrati po néjakém case stav podani STAZENO. V pfipadé stavu CHYBA nastala
chyba ve zpracovani, pfi feSeni problému je vhodné si zapamatovat oba identifikatory.

CCQ
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4 Priklady
4.1 Priklad podepisovani PDF podani

Nasledujici pfiklad provede podepsani PDF podani, které bylo vygenerovdano webovou sluzbou
ePodatelny. Pfiklad je napsan v jazyce Java a k jeho spravné funkénosti je zapotiebi pouzit knihovny
iText verze 5 a vyssi a knihovny BouncyCastle verze 1.4.5 nebo vyssi.

Program pfijima veskeré potrebné udaje v parametrech. Soubor s certifikditem a privatnim klicem
ocekava v souboru ve formatu .pfx.

package cz.cca.itexttest;

import java.io.FileInputStream;

import java.io.FileOutputStream;
import java.security.KeyStore;

import java.security.PrivateKey;
import java.security.cert.Certificate;

import com.itextpdf.text.pdf.PdfReader;

import com.itextpdf.text.pdf.PdfSignatureAppearance;
import com.itextpdf.text.pdf.PdfStamper;

import com.itextpdf.text.pdf.XfaForm.AcroFieldsSearch;

public class Main {
/**
* @param args
*/
public static void main(String[] args) throws Exception {
System.out.println ("soubor s cert: "+args[0]);
System.out.println("heslo: "+argsI[l]);
System.out.println("vstupni soubor: "+argsl[2]);
System.out.println ("vystupni soubor: "+args[3]);
System.out.println ("podpisove pole: "+argsl[4]);
KeyStore ks = KeyStore.getInstance ("pkcsl2");

ks.load(new FilelInputStream(args[0]), args[l].toCharArray()):;

String alias = (String)ks.aliases() .nextElement();

PrivateKey key = (PrivateKey)ks.getKey(alias, args[l].toCharArray());
Certificate[] chain = ks.getCertificateChain(alias);

PdfReader reader = new PdfReader (args([2]);

FileOutputStream fout = new FileOutputStream(args[3]):;
PdfStamper stp = PdfStamper.createSignature (reader, fout, '\0', null, true);

PdfSignatureAppearance sap = stp.getSignatureAppearance () ;
sap.setCrypto (key, chain, null, PdfSignatureAppearance.WINCER SIGNED) ;
sap.setReason ("I'm the author");

sap.setLocation ("Lisbon");

// comment next line to have an invisible signature
sap.setVisibleSignature (args[4]);

stp.close();
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5 XML data podani

Webové sluzby A1A2B1B2 jsou spoleéné pro vSechny subtypy PDF podani. K odpovidajicimu
subtypu podani je pak nutné poslat XML data ve spravném formatu a naplnéna spravnymi hodnotami.
Na vstupu generatoru (sluzba A1) jsou XML data validovana proti XSD. Definice XSD se stejné jako
PDF formulafe ¢as od €asu méni. Zmény XSD i PDF formulafl jsou v pfedstihu vystavovany
v aktualitdch na webovém portalu aplikace ePodatelna (https://epodatelna.justice.cz/), kde je uvedena
téZ moznost zaregistrovat se pro odbér novinek z tohoto portalu. Elektronické PDF formulafe a jejich
XSD jsou souhrnné uvedeny na strance Formulare ke stazeni.

Webovymi sluzbami je mozno zasilat nasledujici subtypy PDF podani:
o Navrh na vydani el. platebniho rozkazu (EPR)
e Zadost o povéfeni a nafizeni exekuce (EZOPEX)
e Predlozeni pravomocné skonéené véci (NOT1)
e Predkladaci zprava k rozhodnuti o opravném prostfedku (NOT2)
e Predlozeni navrhu rozhodnuti soudu (NOT3)
e Pfihlaska pohledavky (ELPP)

O
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